
แนวทางการรักษาความมั่นคงปลอดภัยไซเบอร์

สรณันท์ จิวะสุรัตน์, 
รก. ผอ. สน. ความมั่นคงปลอดภัย สพธอ.



ประเภทของเว็บไซต์ Open, Deep and Dark Web

https://3.bp.blogspot.com/-4a5Dd3HFuNI/V4RhVBCI35I/AAAAAAAAWzg/sLD1pmMItlcd_CXF4t7sonQA1Qik-EtZACLcB/s640/2.png

Sites which can not be searched 
by search engines
- Including intranet websites

Sites which require special browers
to view
- Often associate with criminal 
activity



สถิติภัยคุกคาม ม.ค.-ก.ค. 2559 

Report by Incident Type

- Malicious code  788 (30.5%)
- Fraud (Phishing) 725 (28.1%)
- Intrusion  699 (27.1%)

ThaiCERT handled 
2,582 incidents



ภัยคุกคามไซเบอร์ในประเทศไทยกบัแนวโน้มทีเ่พิ่มขึน้
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Abusive content Availability Fraud

Information gathering Information security Intrusion Attempts

Intrusions Malicious code Other

4157

Increase 1.82 %

Increase 39.34 %

Increase 37.56 %

Increase 10.15 %
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ปัจจัยสนบัสนนุ

แก้ไขทางเทคนิค
เครื่องมือตรวจจับการโจมตี วิเคราะห์มัลแวร์ และป้องกันการโจมตีเว็บไซต์/ตรวจสอบช่องโหว่/Digital Forensics

สร้างความตระหนัก (AWARENESS)
แจ้งเตือนภัยคกุคามทาง Social Media/ เผยแพรบ่ทความวิเคราะห์/ รายงานประจ าปี/ Clip และ Infographic 

เครือข่ายความร่วมมือ
กับ NGO

สนับสนุนหน่วยความ
มั่นคง และงานการข่าว

ซ้อมรับมือและขั้นตอน
การปฏิบัติงานฯ
(National Flow)

เป้าหมายคาดเดาได้ วิเคราะห์ได้จากแนวโน้มของ
เทคโนโลยี ลดได้จากการสร้าง Awareness

สิ่งที่ ThaiCERT สพธอ. 
ด าเนินการ 5 แนวทาง
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มุ่งประสงค์ร้าย

มัลแวร์ ประสงคร์า้ยทางการเงนิ เช่น Ransomware 

และ e-Banking Trojan, โจรกรรมขอ้มลูส าคญั 

Spyware, การโจมต ีDDoS, Cyber Espionage

ท างานร่วมกับภาคสังคม
Open Forum/ สมาคมสมาพันธ์

แผนเผชิญเหตุทางไซเบอร์ Emergency Plan ของ ThaiCERT

เหตุจากปรากฏการณ์ทางสังคม

ไม่พอใจ/ความเห็นทางการเมอืง, ไม่พอใจตอ่กฎหมาย

ต่างๆ พรบ ประชามต,ิ DE, CC (พลเมืองต่อตา้น 

Single gateway, F5), ไม่พอใจต่อค าตดัสนิของศาล 

เป้าหมาย/รูปแบบคาดเดาได้ยาก ลดได้ยาก ต้อง 
Forecast

MoU ประสานงานกับ
หน่วยงานก ากับดูแล
และ Critical Info Infra

Public SectorPeople Private Sector Critical Infra National Security

ATTACK

RESPONSE

เครือข่ายความร่วมมือ
จัดตั้ง Sector CERT/ MoU CERT ในต่างประเทศ

บุคลากร
อบรมเชิงลึก
ด้านไซเบอร์/ 
พัฒนา 
Cybersecurity 
Expert/ 
ฐานข้อมูล PoC


