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ระดบัโลกหรอืระดบัประเทศ

นายกรฐัมนตรไีตห้วนัสง่เสยีงเตอืนจนีทีโ่หมโจมตเีว็บรฐับาลและ

เอกชนอยา่งหนกั เพือ่หวงัขโมยความลบั

“บ.โรงไฟฟ้านวิเคลยีร”์ เกาหลใีตโ้ดนแฮก ไมฟ่นัธงฝีมอืโสมแดง

อนิเทอรเ์น็ตประเทศเกาหลเีหนอืลม่ท ัง้ระบบ

เว็บไซตก์วา่ 19,000 แหง่ในฝร ัง่เศสโดนโจมตหีลงัเหตกุารณ์ยงิถลม่ 

Charlie Hebdo

Anonymous กลุม่แฮกเกอรร์ะดบัเทพ ประกาศเตรยีมถลม่กลุม่ ISIS

บนโลกออนไลนใ์หเ้หีย้น

ต ารวจยนัเว็บหนว่ยงานราชการถกูแฮก ไมม่เีอีย่วระเบดิราชประสงค์



ระดบัองคก์ร

 Sony อว๊ม!! โดน Hack ขอ้มลูคร ัง้ใหญ่

 บรษิทัประกนัฯ “Anthem” ถกูแฮกเกอรฉ์กขอ้มลูลกูคา้และพนกังานไปกวา่ 

10ลา้นรายการ

 ท าไปข าๆ? แฮกเกอรอ์า้ง ฉกขอ้มลูผูใ้ช ้PlayStation, Xbox และ Amazon

รวมๆกวา่ 13,000 user

 Skype โดนแฮ็กบญัช ีTwitter, Facebook และ Blog โดยฝีมอืของกลุม่

แฮ็กเกอรช์าวซเีรยี

 “Heartbleed” ยงัป่วนไมเ่ลกิ ลา่สดุ แฮคเกอรใ์ชม้นัเป็นเครือ่งมอืในการฉก

ขอ้มลูคนไขก้วา่ 4.5 ลา้นรายจากเครอืขา่ยโรงพยาบาลในอเมรกิา

 ซอีโีอเว็บหาคู ่Ashley Madison ประกาศลาออกแลว้หลงัถกูแฮกขอ้มลู

สว่นตวัลกูคา้



ระดบับคุคล

Twitter นายกฯรสัเซยีถกูแฮกพรอ้ม tweet วา่จะลาออกจากต าแหนง่แลว้

มาเป็นชา่งภาพอสิระ !!!

เตอืนผูใ้ช ้LINE ระวงัโดนแฮกและโดนหลอกซือ้บตัร iTunes

เตอืนภยั มจิฉาชพีแฮกเฟซบุก๊สวมรอยหลอกใหค้นโอนเงนิให้

Scam Mail วธีกีารลดัสูก่ารหลอกลวงบนโลกอนิเตอรเ์น็ต

แกง๊เฟซบคุตา่งชาตหิลอกสาวไทยโอนเงนิ

โดนแฮกเฟสบุค๊!! โพสเป็นมอืระเบดิราชประสงค ์เครยีดหนกัผกูคอตาย!!

รวบหนุม่โพสตเ์ฟซบุก๊ขู ่วางบึม้ป่วนเมอืงขนุแผน

สาวคล ัง่พยายามฆา่ตวัตาย รบัไมไ่ดแ้ฟนทีค่บผา่นเน็ตไมห่ลอ่อยา่งทีค่ดิ

หงึเมยีเลน่เฟสบุค๊คยุกบัหนุม่ - สามคีวา้สากตหีวัดบั



แผนประทษุกรรม E-Banking Fraud

และกรอบแนวคดิการป้องกนั



• From 1 factor authentication  > 2 factors 
authentication  (OTP, Token)

พฒันาการของแผนประทษุกรรม นบัต ัง้แตม่ ี
E-banking service



• Phishing

• Next ATM card no.

• Call center social engineering

• Trojan Hack &Keylogger

• Trojan Hack &Remote access

1 factor authentication 



Next ATM card no.



Call center social engineering



Trojan Hack &Keylogger



Trojan Hack &Remote access



• Password Cracking

• Systems Hacking/Reset Password

• Malware

• Social Engineering

Any Account Hacking



SMS social engineering

Mobile App./Malware

SIM card changed

Token hacked/Man in the Middle

2 factors authentication  (OTP, Token)
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Inside out  vs. outside in



Berlin wall & different questions

ค าถาม: จะสรา้งก าแพงเพือ่ป้องกนัการหลบหนไีดอ้ยา่งไร ?



ค าถาม: จะหนโีดยขา้มก าแพงไดอ้ยา่งไร ?



Achilles' heel – paradox

• Sweep under the carpet

• Image – steak holder

• Marketing competition

• System relation

• Knowledge gab

• Separate function



Prevention measure (bank perspective)

• Contingency  plan

• War room

• Response team

• Investigation team

• Scenario simulation

• Thinking like a thief

• CCTV

• Synergy with another

• Data sharing

• Connection

• Fraud detection system (alert)

• Suspected transaction

• Error by intention/unintention

• Guess

• Trying 

• Proxy 

• Place /time

• System review/assessment

• Keeps your customers Aware. (KYCA)



ทฤษฎ ี3 เหลีย่มอาชญากรรม

เหยือ่ (Victim)



แรงขบัทางเพศ

แรงขบัของการตอ้งการเป็นคนส าคญั



“กฎหมายทีเ่ก ีย่วขอ้งกบั
อาชญากรรมทางเทคโนโลย”ี



มาตรา ใคร กระท า ส่ิงท่ีถกูกระท า เง่ือนไข ผลลพัธ์ ผลท่ีตามมา/เหตอกุฉกรรจ์

5 ผูใ้ด เขา้ถงึโดยมชิอบ ระบบคอมพวิเตอร์ มมีาตรการป้องกนั
การเขา้ถงึ
โดยเฉพาะและ
มาตรการนัน้มไิดม้ี
ไวส้ าหรบัตน

6 ผูใ้ด ล่วงรู ้ไปเปิดเผย มาตรการป้องกนั
การเขา้ถงึระบบ
คอมพวิเตอรท์ีผู่อ้ื่น
จดัท าขึน้เป็นการ
เฉพาะ

โดยมชิอบใน
ประการทีน่่าจะเกดิ
ความเสยีหายแก่
ผูอ้ื่น

7 ผูใ้ด เขา้ถงึโดยมชิอบ ขอ้มลูคอมพวิเตอร์ มมีาตรการป้องกนั
การเขา้ถงึ
โดยเฉพาะและ
มาตรการนัน้มไิดม้ี
ไวส้ าหรบัตน

พ.ร.บ.วา่ดว้ยการกระท าความผเิกีย่วกบัคอมพวิเตอร ์พ.ศ.2550



มาตรา 3 ใหเ้พิม่ความตอ่ไปนีเ้ป็น (14) ของ มาตรา 1 แหง่ประมวลกฎหมาย
อาญา

(14) "บตัรอเิล็กทรอนกิส ์หมายความวา่
(ก) เอกสารหรอืวตัถอุืน่ใดไมว่า่จะมรีปูลกัษณะใดทีผู่อ้อกไดอ้อกใหแ้ก่

ผูม้สีทิธใิช ้ซึง่จะระบชุือ่หรอืไมก็่ตาม โดยบนัทกึขอ้มลูหรอืรหสัไวด้ว้ยการ
ประยกุตใ์ชว้ธิกีารทางอเิล็กตรอน ไฟฟ้า คลืน่แมเ่หล็กไฟฟ้า หรอืวธิอีืน่ใดใน
ลกัษณะคลา้ยกนั ซึง่รวมถงึการประยกุตใ์ชว้ธิกีารทางแสงหรอืวธิกีารทาง
แมเ่หล็กใหป้รากฏความหมายดว้ยตวัอกัษร ตวัเลข รหสั หมายเลขบตัร หรอื
สญัลกัษณ์อืน่ใดทัง้ทีส่ามารถมองเห็นและมองไมเ่ห็นดว้ยตาเปลา่

(ข) ขอ้มลู รหสั หมายเลขบญัช ีหมายเลขชดุทางอเิล็กทรอนกิสห์รอื
เครือ่งมอืทางตวัเลขใดๆ ทีผู่อ้อกไดอ้อกใหแ้กผู่ม้สีทิธใิช ้โดยมไิดม้กีารออก
เอกสารหรอืวตัถอุืน่ใดให ้แตม่วีธิกีารใชใ้นท านองเดยีวกบั (ก) หรอื

(ค) สิง่อืน่ใดทีใ่ชป้ระกอบกบัขอ้มลูอเิล็กทรอนกิสเ์พือ่แสดง
ความสมัพันธ ์ระหวา่งบคุคลกบัขอ้มลูอเิล็กทรอนกิส ์โดยมวีตัถปุระสงคเ์พือ่ระบุ
ตวับคุคลผูเ้ป็นเจา้ของ

ป.อาญา หมวด 4 ความผดิเกีย่วกบับตัรอเิล็กทรอนกิส์



มาตรา 269/4 ผูใ้ดใชห้รอืมไีวเ้พือ่ใชซ้ ึง่ส ิง่ใดๆ ตามมาตรา 
269/1 อนัไดม้าโดยรูว้า่เป็นของทีท่ าปลอมหรอืแปลงขึน้ ตอ้งระวางโทษ
จ าคกุตัง้แตห่นึง่ปีถงึเจ็ดปี หรอืปรับตัง้แตส่องหมืน่บาทถงึหนึง่แสนสีห่มืน่
บาท หรอืทัง้จ าทัง้ปรับ

ผูใ้ดจ าหน่ายหรอืมไีวเ้พือ่จ าหน่ายซึง่สิง่ใดๆ ทีท่ าปลอมหรอืแปลง
ขึน้ตามมาตรา 269/1 ตอ้งระวางโทษจ าคกุตัง้แตห่นึง่ปีถงึสบิปี หรอืปรับตัง้
แตส่องหมืน่บาทถงึสองแสนบาท หรอืทัง้จ าทัง้ปรับ

ถา้ผูก้ระท าความผดิตามวรรคแรกหรอืวรรคสองเป็นผูป้ลอมซึง่บตัร
อเิล็กทรอนกิสต์ามมาตรา 269/1 ใหล้งโทษตามมาตรานีแ้ตก่ระทงเดยีว

มาตรา 269/5 ผูใ้ดใชบ้ตัรอเิล็กทรอนกิสข์องผูอ้ืน่โดยมชิอบ ใน
ประการทีน่่าจะกอ่ใหเ้กดิความเสยีหายแกผู่อ้ืน่หรอืประชาชน ตอ้งระวาง
โทษจ าคกุไมเ่กนิหา้ปี หรอืปรับไมเ่กนิหนึง่แสนบาท หรอืทัง้จ าทัง้ปรับ

ป.อาญา หมวด 4 ความผดิเกีย่วกบับตัรอเิล็กทรอนกิส์



8 ผูใ้ด ดกัรบัไว้ ขอ้มลูคอมพวิเตอร์ -โดยมชิอบดว้ย
วธิกีารทาง
อเิลก็ทรอนิกส์
- อยูร่ะหวา่งการสง่
ในระบบ
คอมพวิเตอร์
- ขอ้มลูคอมพวิเตอร์
นัน้
มไิดม้ไีวเ้พือ่
ประโยชน์สาธารณะ
หรอืเพือ่ใหบุ้คคล
ทัว่ไปใชป้ระโยชน์
ได้

มาตรา ใคร กระท า ส่ิงท่ีถกูกระท า เง่ือนไข ผลลพัธ์ ผลท่ีตามมา/เหตอกุ
ฉกรรจ์

พ.ร.บ.วา่ดว้ยการกระท าความผเิกีย่วกบัคอมพวิเตอร ์พ.ศ.2550



9 ผูใ้ด ท าใหเ้สยีหาย 
ท าลาย แกไ้ข 
เปลีย่นแปลง หรอื
เพิม่เตมิไมว่า่ทัง้หมด
หรอื
บางสว่น

ขอ้มลูคอมพวิเตอร์ โดยมชิอบ - ก่อใหเ้กดิความเสยีหายแก่
ประชาชน
- เสยีหายต่อ
ขอ้มลูคอมพวิเตอร ์หรอืระบบ
คอมพวิเตอรท์ีเ่กีย่วกบัการ
รกัษาความมัน่คงปลอดภยั
ของประเทศ ความปลอดภยั
สาธารณะ ความมัน่คง
ในทางเศรษฐกจิของประเทศ 
หรอืการบรกิารสาธารณะ หรอื
เป็นการกระท าต่อ
ขอ้มลูคอมพวิเตอรห์รอื
ระบบคอมพวิเตอรท์ีม่ไีวเ้พือ่
ประโยชน์สาธารณะ
-ผูอ้ื่นถงึแก่ความตาย
(ม.12)

มาตรา ใคร กระท า ส่ิงท่ีถกูกระท า เง่ือนไข ผลลพัธ์ ผลท่ีตามมา/เหตอกุฉกรรจ์

พ.ร.บ.วา่ดว้ยการกระท าความผเิกีย่วกบัคอมพวิเตอร ์พ.ศ.2550



10 ผูใ้ด ระงบั ชะลอ ขดัขวาง
หรอืรบกวน

ระบบ
คอมพวิเตอร์

โดยมิชอบ ไมส่ามารถท างาน
ตามปกตไิด้

“----------------------“

11 ผูใ้ด สง่
ขอ้มลูคอมพวิเตอร์
หรอืจดหมาย
อเิลก็ทรอนิกส์

บุคคลอื่น ปกปิด
หรอืปลอมแปลง
แหล่งทีม่าของการ
สง่ขอ้มลู

รบกวนการใชร้ะบบ
คอมพวิเตอรข์อง
บุคคลอื่นโดยปกตสิขุ

13 ผูใ้ด จ าหน่ายหรอื
เผยแพรช่ดุค าสัง่ที่
จดัท าขึน้โดยเฉพาะ
เพือ่น าไปใชเ้ป็น
เครือ่งมอื
ในการกระท า
ความผดิตามมาตรา 
๕-มาตรา ๑๑

บุคคลอื่น

มาตรา ใคร กระท า ส่ิงท่ีถกูกระท า เง่ือนไข ผลลพัธ์ ผลท่ีตามมา/เหตอกุ
ฉกรรจ์

DOS : Denial Of Service

Spaming

Hack Tools

พ.ร.บ.วา่ดว้ยการกระท าความผเิกีย่วกบัคอมพวิเตอร ์พ.ศ.2550



มาตรา ๑๔ ผูใ้ดกระท าความผดิทีร่ะบไุวด้งัตอ่ไปนี ้ตอ้งระวางโทษจ าคกุไม่
เกนิหา้ปี หรอืปรบัไมเ่กนิหนึง่แสนบาท หรอืท ัง้จ าท ัง้ปรบั

(๑) น าเขา้สูร่ะบบคอมพวิเตอรซ์ ึง่ขอ้มลูคอมพวิเตอรป์ลอมไมว่า่ทัง้หมดหรอื
บางสว่น หรอืขอ้มลูคอมพวิเตอรอ์นัเป็นเท็จ โดยประการทีน่่าจะเกดิความเสยีหายแกผู่อ้ ืน่
หรอืประชาชน

(๒) น าเขา้สูร่ะบบคอมพวิเตอรซ์ ึง่ขอ้มลูคอมพวิเตอรอ์นัเป็นเท็จ โดยประการที่
น่าจะเกดิความเสยีหายตอ่ความมั่นคงของประเทศหรอืกอ่ใหเ้กดิความตืน่ตระหนกแก่
ประชาชน

(๓) น าเขา้สูร่ะบบคอมพวิเตอรซ์ ึง่ขอ้มลูคอมพวิเตอรใ์ด ๆ อนัเป็นความผดิเกีย่วกบั
ความมั่นคงแหง่ราชอาณาจักรหรอืความผดิเกีย่วกบัการกอ่การรา้ยตามประมวลกฎหมาย
อาญา

(๔) น าเขา้สูร่ะบบคอมพวิเตอรซ์ ึง่ขอ้มลูคอมพวิเตอรใ์ด ๆ ทีม่ลีกัษณะอนัลามก
และขอ้มลูคอมพวิเตอรนั์น้ประชาชนทั่วไปอาจเขา้ถงึได ้

(๕) เผยแพรห่รอืสง่ตอ่ซึง่ขอ้มลูคอมพวิเตอรโ์ดยรูอ้ยูแ่ลว้วา่เป็น
ขอ้มลูคอมพวิเตอรต์าม (๑)(๒) (๓) หรอื (๔)

มาตรา ๑๕ ผูใ้หบ้รกิารผูใ้ดจงใจสนับสนุนหรอืยนิยอมใหม้กีารกระท าความผดิ
ตามมาตรา ๑๔ ในระบบคอมพวิเตอรท์ีอ่ยูใ่นความควบคมุของตน ตอ้งระวางโทษ
เชน่เดยีวกบัผูก้ระท าความผดิตามมาตรา ๑๔

พ.ร.บ.วา่ดว้ยการกระท าความผเิกีย่วกบัคอมพวิเตอร ์พ.ศ.2550



มาตรา ๑๖ ผูใ้ดน าเขา้สูร่ะบบคอมพวิเตอรท์ีป่ระชาชนทั่วไปอาจเขา้ถงึได ้
ซ ึง่ขอ้มลูคอมพวิเตอรท์ีป่รากฏเป็นภาพของผูอ้ ืน่ และภาพนัน้เป็นภาพทีเ่กดิจาก
การสรา้งขึน้ ตดัตอ่ เตมิ หรอืดดัแปลงดว้ยวธิกีารทางอเิล็กทรอนกิสห์รอืวธิกีารอืน่
ใด ทัง้นี ้โดยประการทีน่่าจะท าใหผู้อ้ ืน่นัน้ เสยีชือ่เสยีง ถกูดหูมิน่ ถกูเกลยีดชงั หรอื
ไดรั้บความอบัอาย ตอ้งระวางโทษจ าคกุไมเ่กนิสามปี หรอื ปรับไมเ่กนิหกหมืน่บาท 
หรอืทัง้จ าทัง้ปรับ

ถา้การกระท าตามวรรคหนึง่ เป็นการน าเขา้ขอ้มลูคอมพวิเตอรโ์ดยสจุรติ 
ผูก้ระท าไมม่คีวามผดิ

ความผดิตามวรรคหนึง่เป็นความผดิอนัยอมความได ้
ถา้ผูเ้สยีหายในความผดิตามวรรคหนึง่ตายเสยีกอ่นรอ้งทกุข ์ใหบ้ดิา 

มารดา คูส่มรส หรอืบตุรของผูเ้สยีหายรอ้งทกุขไ์ด ้และใหถ้อืวา่เป็นผูเ้สยีหาย

พ.ร.บ.วา่ดว้ยการกระท าความผเิกีย่วกบัคอมพวิเตอร ์พ.ศ.2550



กฎหมายอืน่ ๆ ทีน่า่สนใจ

“มาตรา 287/1 ผูใ้ดครอบครองสือ่ลามกอนาจารเด็กเพือ่แสวงหา
ประโยชนใ์นทางเพศส าหรับตนเองหรอืผูอ้ืน่ ตอ้งระวางโทษจ าคกุไมเ่กนิหา้ปี หรอื
ปรับไมเ่กนิหนึง่แสนบาท หรอืทัง้จ าทัง้ปรับถา้ผูก้ระท าความผดิตามวรรคหนึง่สง่ตอ่
ซึง่สือ่ลามกอนาจารเด็กแกผู่อ้ ืน่ ตอ้งระวางโทษจ าคกุไมเ่กนิเจ็ดปี หรอืปรับไมเ่กนิ
หนึง่แสนสีห่มืน่บาท หรอืทัง้จ าทัง้ปรับ

มาตรา 287/2 ผูใ้ด
(1) เพือ่ความประสงคแ์หง่การคา้ หรอืโดยการคา้ เพือ่การแจกจา่ยหรอื

เพือ่การแสดงอวดแกป่ระชาชน ท า ผลติ มไีว ้น าเขา้หรอืยังใหน้ าเขา้ใน
ราชอาณาจักร สง่ออกหรอืยังใหส้ง่ออกไปนอกราชอาณาจักร พาไปหรอืยังใหพ้าไป
หรอืท าใหแ้พรห่ลายโดยประการใดๆ ซึง่สือ่ลามกอนาจารเด็ก

(2) ประกอบการคา้ หรอืมสีว่นหรอืเขา้เกีย่วขอ้งในการคา้เกีย่วกบัสือ่ลามก
อนาจารเด็ก จา่ยแจกหรอืแสดงอวดแกป่ระชาชนหรอืใหเ้ชา่สือ่ลามกอนาจารเด็ก

(3) เพือ่จะชว่ยการท าใหแ้พรห่ลาย หรอืการคา้สือ่ลามกอนาจารเด็กแลว้ 
โฆษณาหรอืไขขา่ว โดยประการใดๆ วา่มบีคุคลกระท าการอนัเป็นความผดิตาม
มาตรานี ้หรอืโฆษณาหรอืไขขา่ววา่สือ่ลามกอนาจารเด็กดงักลา่วแลว้จะหาไดจ้าก
บคุคลใด หรอืโดยวธิใีด ตอ้งระวางโทษจ าคกุตัง้แตส่ามปีถงึสบิปี และปรับตัง้แตห่ก
หมืน่บาทถงึสองแสนบาท” 



กฎหมายอืน่ ๆ ทีน่า่สนใจ

หมิน่ประมาท
1 กระท าตอ่บคุคลธรรมดา

1.1 หมิน่ประมาท (ประมวลกฎหมายอาญา มาตรา 326) , (1 ปี 
20,000)

1.2 หมิน่ประมาทโดยการโฆษณา (ประมวลกฎหมายอาญา มาตรา 
328) , (2 ปี 200,000)

1.3 ดหูมิน่ซึง่หนา้ (ประมวลกฎหมายอาญา มาตรา 393) , (1 เดอืน
1,000)

2 กระท าตอ่เจา้หนา้ทีร่ฐั
2.1 การหมิน่ประมาทเจา้พนักงาน (1 ปี 200,000)
2.2 การหมิน่ประมาทศาล (1-7 ปี 2,000-14,000)

3 การหมิน่ประมาทบคุคลส าคญัระดบัชาติ
3.1 หมิน่พระบรมเดชานุภาพ (3-15 ปี)
3.2 การหมิน่ประมาทบคุคลส าคัญของรัฐตา่งชาติ



กฎหมายอืน่ ๆ ทีน่า่สนใจ

ฉอ้โกง
มาตรา 341 ผูใ้ดโดยทจุรติ หลอกลวงผูอ้ ืน่ดว้ยการแสดงขอ้ความอนัเป็นเท็จ 

หรอืปกปิดขอ้ความจรงิซึง่ควรบอกใหแ้จง้ และโดยการหลอกลวงดงัวา่นัน้ไดไ้ปซึง่ทรัพยส์นิ
จากผูถ้กูหลอกลวงหรอืบคุคลทีส่าม หรอืท าใหผู้ถ้กูหลอกลวงหรอืบคุคลทีส่าม ท า ถอน หรอื
ท าลายเอกสารสทิธ ิผูนั้น้กระท าความผดิฐานฉอ้โกง ตอ้งระวางโทษจ าคกุไมเ่กนิสามปี หรอื
ปรับไมเ่กนิหกพันบาท หรอืทัง้จ าทัง้ปรับ

มาตรา 342 ถา้ในการกระท าความผดิฐานฉอ้โกง ผูก้ระท า
(1) แสดงตนเป็นคนอืน่ หรอื
(2) อาศยัความเบาปัญญาของผูถ้กูหลอกลวงซึง่เป็นเด็ก หรอือาศยัความออ่นแอ

แหง่จติของผูถ้กูหลอกลวง
ผูก้ระท าตอ้งระวางโทษจ าคกุไมเ่กนิหา้ปี หรอืปรับไมเ่กนิหนึง่หมืน่บาท หรอืทัง้จ า

ทัง้ปรับ
มาตรา 343 ถา้การกระท าความผดิตามมาตรา 341 ไดก้ระท าดว้ยการแสดง

ขอ้ความอนัเป็นเท็จตอ่ประชาชน หรอืดว้ยการปกปิดความจรงิซึง่ควรบอกใหแ้จง้แกป่ระชาชน 
ผูก้ระท าตอ้งระวางโทษจ าคกุไมเ่กนิหา้ปี หรอืปรับไมเ่กนิหนึง่หมืน่บาท หรอืทัง้จ าทัง้ปรับ

ถา้การกระท าความผดิดงักลา่วในวรรคแรก ตอ้งดว้ยลกัษณะดงักลา่วในมาตรา 342
อนุมาตราหนึง่อนุมาตราใดดว้ย ผูก้ระท าตอ้งระวางโทษจ าคกุตัง้แตห่กเดอืนถงึเจ็ดปี และ
ปรับตัง้แตห่นึง่พันบาทถงึหนึง่หมืน่สีพั่นบาท



กฎหมายอืน่ ๆ ทีน่า่สนใจ

มาตรา 344 ผูใ้ดโดยทจุรติ หลอกลวงบคุคลตัง้แตส่บิคนขึน้ไปใหป้ระกอบการ
งานอยา่งใดๆ ใหแ้กต่นหรอืใหแ้กบ่คุคลทีส่าม โดยจะไมใ่ชค้า่แรงงานหรอืคา่จา้งแกบ่คุคล
เหลา่นัน้ หรอืโดยจะใชค้า่แรงงานหรอืคา่จา้งแกบ่คุคลเหลา่นัน้ต า่กวา่ทีต่กลงกนั ตอ้งระวาง
โทษจ าคกุไมเ่กนิสามปี หรอืปรับไมเ่กนิหกพันบาท หรอืทัง้จ าทัง้ปรับ

มาตรา 345 ผูใ้ดสัง่ซือ้และบรโิภคอาหารหรอืเครือ่งดืม่ หรอืเขา้อยูใ่นโรงแรม 
โดยรูว้า่ตนไมส่ามารถช าระเงนิคา่อาหาร คา่เครือ่งดืม่ หรอืคา่อยูใ่นโรงแรมนัน้ ตอ้งระวาง
โทษจ าคกุไมเ่กนิสามเดอืน หรอืปรับไมเ่กนิหา้รอ้ยบาท หรอืทัง้จ าทัง้ปรับ

มาตรา 346 ผูใ้ดเพือ่เอาทรัพยส์นิของผูอ้ ืน่เป็นของตนหรอืของบคุคลทีส่าม ชกั
จงูผูห้นึง่ผูใ้ดใหจ้ าหน่ายโดยเสยีเปรยีบซึง่ทรัพยส์นิ โดยอาศยัเหตทุีผู่ถ้กูชกัจงูมจีติออ่นแอ 
หรอืเป็นเด็กเบาปัญญา และไมส่ามารถเขา้ใจตามควรซึง่สารส าคญัแหง่การกระท าของตน 
จนผูถ้กูชกัจงูจ าหน่ายซึง่ทรัพยส์นินัน้ ตอ้งระวางโทษจ าคกุไมเ่กนิสองปี หรอืปรับไมเ่กนิสีพั่น
บาท หรอืทัง้จ าทัง้ปรับ

มาตรา 347 ผูใ้ดเพือ่ใหต้นเองหรอืผูอ้ ืน่ไดรั้บประโยชนจ์ากการประกนัวนิาศภัย 
แกลง้ท าใหเ้กดิเสยีหายแกท่รัพยส์นิอนัเป็นวัตถทุีเ่อาประกนัภัย ตอ้งระวางโทษจ าคกุไมเ่กนิ
หา้ปี หรอืปรับไมเ่กนิหนึง่หมืน่บาท หรอืทัง้จ าทัง้ปรับ



แนวโนม้ภยัคมุคามของประเทศไทย



แบง่ตามความเสยีหาย

ท าใหเ้สยีชือ่

ท าใหเ้สยีทรพัย์

แบง่ตามวธิกีาร (B2M)

Business Process

Machine

Man

แนวโนม้ภยัคมุคามของประเทศไทย



เป้าหมายการเจาะระบบ (Hacking)

-Website

-Email

-Any Account

-Systems

วธิกีาร

1. Password Cracking

2. Systems Hacking

3. Malware

4. Social Engineering

แนวโนม้ภยัคมุคามของประเทศไทย



1.Password Cracking
 Don’t use for Password
 Birth Date
 Phone Number
 Name , Surename or Nickname
 ID Number
 Address
 Ect…

การเจาะระบบ (Hacking)



2.Systems Hacking / Account Reset
 Systems
 Email
 Bank Account
 Social Media Account

การเจาะระบบ (Hacking)



3.Malware
Virus
Worm
Trojan
Spyware
Hybrid Malware Payload

Malware
Username
Password

User

Malware 
Owner

การเจาะระบบ (Hacking)



4.Social Engineering

4.1 Human Based

Telephone , Online

Dumpster Diving

Shoulder Surfing

Reverse Social Engineering

4.2 Computer Based

File Attachment

Phishing

การเจาะระบบ (Hacking)



 สง่ e-mail มาแจง้วา่กลอ่งจดหมายของเราเต็ม (mailbox full)

Phishing



Phishing



1. การหลอกขายสนิคา้ในอนิเทอรเ์น็ต
ฝั่งผูซ้ ือ้

- ซือ้ของไมไ่ดข้อง
- ไดข้องไมต่รงกบัทีโ่ฆษณา
- ไดข้องไมม่คีณุภาพหรอืหมดอายุ

ฝั่งผูข้าย
- หลอกใหผู้อ้ืน่จา่ยเงนิคา่สนิคา้ให ้

User A User B

คนรา้ย

ตดิตอ่ขอซือ้สนิคา้ หลอกวา่จะขายสนิคา้ให ้

จา่ยเงนิคา่สนิคา้

สง่สนิคา้ให ้

แนวโนม้ภยัคมุคามของประเทศไทย



2. Romance Scam

- International Scam

- Local Scam

แนวโนม้ภยัคมุคามของประเทศไทย



3. Email Scam

หาอเีมลเ์ป้าหมาย

ศกึษาข ัน้ตอนทาง
ธรุกรรม

สง่อเีมลเ์ปลีย่นบญัชี

การโอนเงนิ

Phishing Emailตอ่
(ถา้ท าได)้

ถอนเงนิจากบญัชแีละ
มองหาเหยือ่ตอ่

ExchangeSend Send

ReceiveReceive
User A

usera@abc.com

User A
Email Server

User B
Email Server

User B
userb@def.com

Buyer Seller

Hacker
Email Server
@det.com

ExchangeSend Send

ReceiveReceive
User A

usera@abc.com

User A
Email Server

User B
Email Server

User B
userb@def.com

Buyer Seller

Read Email
User A

Read Email
User B

แนวโนม้ภยัคมุคามของประเทศไทย



4. ภยัและการกระท าความผดิทางโซเชยีลมเีดยี (Social Media)

4.1 การหลอกลวง

4.2 ลอ่ลวง

4.3 การโฆษณาชวนเชือ่ และท าใหเ้สยีชือ่

4.4 โพสตห์รอืแชรข์อ้มลูทีไ่มเ่หมาะสม

แนวโนม้ภยัคมุคามของประเทศไทย



5. การเรยีกคา่ไถ ่และการแบล็คเมล์

Ransomware

ขโมยตวัตนและเรยีกคา่ไถ่

การแบล็คเมล์

แนวโนม้ภยัคมุคามของประเทศไทย



6. ภยัคกุคามจากระบบทางการเงนิ

Bank , E-Banking

Non-Bank

-True Money

-mPay

-Rabbit

-Paypal , Paysbuy

-Apple Gift Card

-Apple Pay

แนวโนม้ภยัคมุคามของประเทศไทย



เครือ่งมอื Spy , anti spy

• กลอ้งแอบถา่ย



ทฤษฎ ี3 เหลีย่มอาชญากรรม

เหยือ่ (Victim)



Systems 
Owner

Customer

(User)
3rd Parties

B2M
 Business Process
 Man
 Machine



คาถากนัภยั

 5 อยา่
 อยา่ต ัง้พาสเวริด์งา่ย ๆ จากขอ้มลูสว่นตวั

 อยา่เซฟพาสเวริด์ไวใ้นเครือ่ง

 อยา่คลกิอะไรทีไ่มคุ่น้เคยหรอืตดิต ัง้โปรแกรมอะไรทีไ่มรู่จ้กั

 อยา่ใช้ Wifi ทีไ่มรู่จ้กั

 อยา่โลภหรอืเชือ่วา่สามารถไดอ้ะไรโดยงา่ย

 4 ตรวจ
 ตรวจสอบขอ้มลูใหด้กีอ่นซือ้

 ตรวจสอบ URL ใหด้กีอ่นท าธรุกรรม

 ตรวจสอบเจา้ของโปรแกรมใหด้กีอ่นตดิต ัง้

 ตรวจสอบขอ้มลูและคดิใหด้กีอ่นไลท ์โพสต ์แชร ์คอมเมนต์

 3 ตอ้ง
 ตอ้งล็อคหนา้จอทกุคร ัง้ทีไ่มไ่ดใ้ชเ้ครือ่ง

 ตอ้งท า 2 step login (ท ามากกวา่ 1 Factor Authen)

 ตอ้งใชโ้ปรแกรม Private Gallery ส าหรบัเก็บรปูสว่นตวั


















