
การใช้งาน Web Browser 
ตั้งค่า Internet Options ให้เป็นปัจจุบัน อาทิ การใช้งาน Chrome
หรือ Firefox ควรด าเนินการเพ่ือรักษาความปลอดภัยของข้อมูลดังนี้
• ปิดการบันทึกรหัสผ่านโดยระบบอัตโนมัติ รวมถึงระบบการช าระ

เงิน การแจ้งที่อยู่ หรือการระบุตัวตนในช่องทางการอื่น ๆ  
• ใช้รหัสผ่านที่คาดเดายาก และเปิดระบบแจ้งเตือนกรณีมีการ

พยายามเข้าถึงรหัสผ่าน
• ตั้งค่าการเข้าถึงการใช้งานเป็นระบบ “Ask first” หรือการตรวจสอบ

เพ่ือยืนยันตัวตนก่อนการใช้งาน
• เปิดใช้งานระบบป้องกันการติดตาม หรือ DO NOT TRACK ในช่อง

Internet Options เพ่ือป้องกัน Web Browser ที่ติดตามการ
เข้าใช้งานเว็บไซต์ ซึ่งกลไกดังกล่าวถือเป็นการคุ้มครองความเป็น
ส่วนตัวของบุคคลจากการติดตามของเว็บไซต์ที่เข้าเยี่ยมชม 
โดยเว็บไซต์จะท าการตรวจสอบพฤติกรรมการใช้งานเว็บไซต์ของ
ผู้ใช้งาน รวมถึงการแชร์ข้อมูลต่าง ๆ ซึ่งอาจน าไปสู่การ
น าเสนอการบริการ หรือโฆษณาที่เจาะจงกลุ่มเป้าหมาย

• ลบข้อมูลส่วนบุคคลเมื่อออกจาก Web Browser

คณะกรรมการข้อมูลส่วนบุคคลของประเทศฟิลิปปินส์ (National Privacy Commission – NPC)
ได้ออกประกาศชื่อ “NPC PHE Bulletin No.12: Protecting Personal Data in a Work From Home 
Arrangement” เพ่ือให้ค าแนะน าแก่องค์กรที่มีการจัดให้บุคลากรปฏิบัติงานที่บ้านและเป็นแนวทาง
ในการคุ้มครองข้อมูลส่วนบุคคล โดยมีสาระส าคัญ ดังนี้ 

(Protecting Personal Data in a Work From Home Arrangement) 

การควบคุมการเข้าถึง (Access Control)  
การเข้าถึงข้อมูลของบุคลากรจะต้องอยู่ภายใต้หลัก Need to Know Basis
หรือหลักความจ าเป็นในการรับรู้ข้อมูล ซึ่งจะเป็นการก าหนดสิทธิ
ในการเข้าถึงข้อมูลของผู้ใช้งานแต่ละราย โดยสิทธิดังกล่าวจะถูก
ก าหนดไว้ล่วงหน้า และถูกควบคุมด้วยระบบควบคุมอย่างรัดกุม

แนวปฏิบัติการคุ้มครองข้อมูลส่วนบุคคลจากการปฏิบัติงานที่บ้าน
ของประเทศฟิลิปปินส์

ความปลอดภัยของเครือข่าย (Network Security)
เมื่ อจ า เป็ นต้ อง เชื่ อมต่ ออุ ปกรณ์คอมพิว เตอร์ ขององค์ กร เข้ า กั บ
Persona l Hotspots หรือ Wi-F i ของที่บ้ าน 
• ไม่ควรเข้าถึงหน้าเว็บ (webpage) ที่เป็นอันตราย พึงระวังโดยการ

ค้นหาค าน าหน้า “https” บน URL ทุกครั้ง เพ่ือให้แน่ใจว่ามีการ
เข้ารหัสของเว็ตไซต์ที่ เชื่อถือได้ (Encryption)

• ตรวจสอบ WiFi หรือ Router ให้เป็นการเชื่อมต่อกับอุปกรณ์ปัจจุบัน 
• การเข้ารหัสและความปลอดภัยของการใช้ WiFi ควรก าหนดให้เป็นการ

เข้ารหัสขั้นสูง (Advanced Encryption Standard) และก าหนดรหัสผ่าน
ที่คาดเดายาก

• หลีกเล่ียงการเชื่อมต่อคอมพิวเตอร์ขององค์กรกับเครือข่ายสาธารณะ 
อาทิ Wi-Fi ของร้านกาแฟ หากมีความจ าเป็นต้องใช้ให้ใช้เครือข่าย
เสมือนส่วนตัว หรือ Virtual Private Network (VPN) ที่เชื่อถือได้ใน
การเชื่อมต่อ 

การประชุมทางวิดีโอ
ควรใช้แพลตฟอร์มการประชุมออนไลน์ที่ได้ท าสัญญากับ
องค์กร และเป็นแพลตฟอร์มที่ ได้มาตรฐานเรื่องความ
ปลอดภัยและความเป็นส่วนตัว (privacy and security)
กรณีมีความจ าเป็นต้องใช้แพลตฟอร์มการประชุมที่ไม่เสีย
เงินหรือไม่ได้ท าสัญญากับองค์กร ให้ใช้รุ่นที่มีการอัพเดท
และมีฟังก์ชันเรื่องความเป็นส่วนตัวและความปลอดภัย 
ตั้งค่าและใช้งานด้วยวิธีต่าง ๆ ดังนี้
• ตั้งค่าการประชุมเป็นรปูแบบสว่นตัว (private) 
• ไม่เปิดเผยรหัสการเข้าประชุมในระบบที่เป็น

สาธารณะ (public domains)
• สร้างรหัสผ่านการเข้าถึงห้องประชมุส าหรบั

ผู้เข้าร่วมประชุม
• เมื่อจัดการประชุม ผู้จัดการประชุม (meeting 

host) ควรตรวจสอบให้แน่ใจว่าได้รับการยืนยนั
ตัวตนจากผู้เข้าร่วมประชุมแต่ละราย 

• ควบคุมหน้าจอแสดงผลและจัดท าการบันทึก
อย่างระมัดระวัง

• ปิดกล้องและไมโครโฟนเมื่อไม่มีค ากล่าว หรือไม่ได้
ใช้งาน

การใช้งานอีเมล
เมื่อจ าเป็นต้องใช้อี เมลในการถ่ายโอนข้อมูลส าคัญ 
ควรจัดท าการเข้ารหัสเอกสารและเอกสารแนบ รวมถึง
ตรวจสอบการใช้ช่องการส่งถึง ส าเนาถึง และส าเนาลับถึง
(TO, CC and BCC) อยู่เสมอ เพ่ือหลีกเล่ียงการส่ง
เอกสารไปยังผู้รับที่ไม่ถูกต้องหรือการเปิดเผยที่อยู่อีเมล
ของผู้อื่นแก่ผู้รับโดยไม่จ าเป็น

การตรวจสอบผู้ใช้งาน 
การเข้าถึงบัญชีการใช้งานของบุคลากรใน
องค์กร ผู้ปฏิบัติ งานจ า เป็นต้องก าหนด
รหัสผ่านที่คาดเดาได้ยาก ซึ่งจะต้องมีความ
ยาวอย่างน้อยแปดตัวอักษรประกอบด้วย
ตัวอักษรตัวใหญ่ ตัวอักษรตัวเล็ก ตัวเลข
และสัญลักษณ์ และห้ามใช้รหัสผ่านร่วมกัน 
รวมถึงให้จัดท า Multi-Factor Authentication
หรือ กระบวนการรับรองความถูกต้องที่สูงขึ้น
ส าหรั บ ทุก บัญชี  อ าทิ  การ ใช้  one-time 
password (OTP) ลายนิ้วมือ ระบบจดจ าใบหน้า
หรือ Fast IDentity Online token เพ่ือ
ป้องกันผู้สวมสิทธิและเพ่ือให้สามารถตรวจสอบ
ควบคุมบัญชีได้โดยทันที

ความปลอดภัยทางกายภาพ (Physical security)
เมื่อปฏิบัติงานที่บ้านควรสร้างพ้ืนที่การท างานให้มีความเป็น
ส่วนตัว ไม่ควรจัดวางคอมพิวเตอร์ในจุดที่เป็นเป้าสายตาให้ผู้อื่น
สามารถเห็นถึงข้อมูลบนจอแสดงผลคอมพิวเตอร์ได้ และอาจ
ปฏิบัติด้วยวิธีดังต่อไปนี้ 
• ตั้งค่าระบบล็อคอุปกรณ์ที่ใช้ในการท างาน จัดเก็บเอกสาร

ในพ้ืนที่ปลอดภัยเมื่อไม่ใช้งาน หากจ าเป็นต้องพิมพ์เอกสาร 
ควรตรวจสอบให้แน่ใจว่าเอกสารทั้งรูปแบบดิจิทัลและ
เอกสารทางกายภาพได้ผ่านการด าเนินการตามนโยบาย
ขององค์กรที่เหมาะสมแล้ว

• ไม่ควรวางเอกสารที่มีข้อมูลส าคัญทิ้งไว้ โดยรอบจุด
ปฏิบัติงาน และไม่น ามาใช้เป็นกระดาษจดบันทึก (scratch 
paper)

ด้านระบบและอุปกรณ์คอมพิวเตอร์
• องค์กรควรจัดหาเครื่องคอมพิวเตอร์และอุปกรณ์ต่อพ่วงที่เหมาะสมเพียงพอต่อการปฏิบัติงาน

ของบุคลากร (Computers and other ICT peripherals) กรณีที่ไม่สามารถจัดหาอุปกรณ์
ได้เพียงพอและจ าเป็นต้องให้ใช้อุปกรณ์ส่วนบุคคลที่มิใช่ขององค์กร การปฏิบัติงานจะต้องอยู่
ภายใต้นโยบาย Bring Your Own Devices (BYOD) ขององค์กร

• ผู้ปฏิบัติงานควรใช้อุปกรณ์พกพาหรืออุปกรณ์ที่สามารถเคล่ือนย้ายได้ อาทิ เมาส์ คีย์บอร์ด ประเภท 
USB แฟลชไดรฟ์ หรือ ดิสก์ ที่ เป็นขององค์กรเท่านั้น กรณีที่ต้องจัดเก็บหรือถ่าย โอน
ข้อมูล จ าเป็นต้องจัดท าและตรวจสอบการเข้ารหัสจัดเก็บข้อมูล (Data Encryption) ที่ถูกต้องเพ่ือ
รักษาความปลอดภัยของข้อมูลองค์กร

• จ าเป็นต้องใช้ซอฟต์แวร์ที่ได้รับอนุญาตหรือถูกออกแบบเพ่ือวัตถุประสงค์การด าเนินงาน
ขององค์กรเท่านั้น และหลีกเล่ียงการจัดเก็บเอกสารดิจิทัลขององค์กร หรือเอกสารที่มีข้อมูล
ส่วนบุคคลไว้ในซอฟต์แวร์ที่ไม่น่าเชื่อถือ

• ก่อนและขณะที่ปฏิบัติงานที่บ้าน ผู้ปฏิบัติงานควรติดตั้งและปรับปรุงสถานะของระบบ Security Patch
หรือโปรแกรมซ่อมแซมจุดบกพร่องท่ีอาจส่งผลต่อความปลอดภัยของระบบคอมพิวเตอร์ ให้เป็น
ปัจจุบัน เพ่ือป้องกันการโจมตี โดยสามารถท าได้โดยการปรับปรุงสถานะของระบบปฏิบัติการ
ทางคอมพิวเตอร์ อาทิ การอัพเดท Windows และตั้งค่าให้เป็นการอัพเดทโดยระบบอัตโนมัติ 
รวมถึงการปรับปรุงระบบป้องกันไวรัส (antivirus software) อย่างสม่ าเสมอ

• ติดต้ังและอัพเดทระบบการประชุมโดยการสื่อสารทางไกล

การบริหารจัดการเหตกุารณ์
ด้านความมั่นคงปลอดภัย 
(Security Incident Management)
ผู้ปฏิบัติงานจะต้องแจ้งหัวหน้างานทันทีในกรณี
ที่มีหรืออาจมีการละเมิดข้อมูลส่วนบุคคลในช่วง
ที่ปฏิบัติงานที่บ้าน และควรแจ้งต่อเจ้าหน้าที่
คุ้มครองข้อมูลขององค์กร และ/หรือ ทีมงาน
ผู้ท าหน้าที่ดูแลข้อมูลขององค์กรโดยทันที 

ความมั่นคงปลอดภัยของระบบสารสนเทศส าหรับผู้ใช้งาน (Acceptable Use)
องค์กรจะต้องจัดให้มี Acceptable Use Policy หรือนโยบายความปลอดภัยระบบสารสนเทศ
ส าหรับผู้ใช้งานที่จะก าหนดเกี่ยวกับการใช้งานอุปกรณ์ IT ส่วนบุคคล ซึ่งรวมถึงการใช้อีเมล
ส่วนตัว การเข้าถึงข่าวสาร โซเชียลมีเดีย การสตรีมมิ่งวิดีโอ และเครือข่ายต่าง ๆ ที่สามารถ
ก าหนดเป็นนโยบายเฉพาะขององค์กร  ซึ่งการใช้อุปกรณ์ที่เป็นสนิทรพัย์ขององค์กรจ าเป็นตอ้ง
ใช้ส าหรับการปฏิบัติงานที่เป็นไปตามวัตถุประสงค์ขององค์กรเท่านั้น  

การก าหนดนโยบายความปลอดภัยระบบสารสนเทศส าหรับผู้ใช้งานขององค์กร 
ควรพิจารณาก าหนดรูปแบบการใช้งานที่ไม่ได้รับอนุญาตหรือการใช้งานที่ไม่เป็นที่ยอมรับ 
ซึ่งอาจก าหนดได้ตามแนวทางดังต่อไปนี้
• ห้ามการใช้งานที่ขัดต่อกฎหมาย ประเพณี จริยธรรม และพฤติกรรมอันดี
• ห้ามการใช้งานเพ่ือผลประโยชน์ส่วนบุคคล เช่น ความบันเทิง กิจกรรมที่มีวัตถุประสงค์

เพ่ือแสวงหาก าไร (profit-oriented) สร้างความเกลียดชัง (hostile) หรือการแบ่งแยก 
(partisan)

• ห้ามการใช้งานที่มีวัตถุประสงค์เพ่ือท าลายความสมบูรณ์ ความน่าเชื่อถือ การรักษา
ความลับ และความมีประสิทธิภาพของระบบเทคโนโลยีสารสนเทศ

• ห้ามการใช้งานที่ละเมิดสิทธิของผู้ใช้งานรายอื่น ฝ่ายอาเซียนและกิจการต่างประเทศ  กองกฎหมายต่างประเทศ 
ส านักงานคณะกรรมการกฤษฎีกา

เข้าถึงบทความฉบับเต็มได้ที่นี่ >>>


